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CONTRACT DE PRESTARI SERVICII
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Incheiat in conformitate cu Legea nr. 98/2016 privind achizifiile publice si H.G. nr.
395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/ acordului-cadru din Legea nr. 98/2016 privind

achiziiile publice

1. Pirtile contractante:

DIRECTIA GENERALA DE SALUBRITATE SECTOR 3, cu sediul social in
sector 3, Bucuresti, cod fiscal , cont trezorerie

. deschis la Trezoreria Sectorului 3, reprezentati de Dna.
. in calitate de Director General, denumiti in continuare BENEFICIAR,

si

CERTSIGN S.A., cu sediul social in Bucuresti, —
| inregistratd la Registrul Comertului sub —. cod de
identificare fiscala ~ contul de trezorerie nr. )
deschis la Trezoreria Operativi a ., reprezentatd de , in calitate

de Director General, denumita in continuare PRESTATOR.

Clauze obligatorii

2. Termeni si Definitii
2.1. In prezentul contract urmitorii termeni vor fi interpretati astfel:

a. contract - prezentul contract §i toate anexele sale;

b. beneficiar si prestator - parfile contractante, asa cum sunt acestea numite in prezentul contract;
c. preful contractului - preful platibil prestatorului de cdtre beneficiar, in baza contractului,
pentru indeplinirea integrald §i corespunzatoare a tuturor obligafiilor asumate prin contract;

d. servicii - activitdfile a cdror prestare face obiectul contractului:

e. produse - echipamentele, maginile, utilajele, piesele de schimb si orice alte bunuri cuprinse in
anexa/anexele la prezentul contract §i pe care prestatorul are obligafia de a le furniza in legaturd
cu serviciile prestate conform contractului;

[ forta majord - un eveniment mai presus de controlul partilor, care nu se datoreazd greselii sau
vinei acestora, care nu putea fi prevazut la momentul incheierii contractului §i care face imposibila
executarea i, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente:
razboaie, revolufii, incendii, inundatii sau orice alte catastrofe naturale, restricfii apdrute ca
urmare a unei carantine, embargou, enumerarea nefiind exhaustivd, ci enunfiativa. Nu este
considerat for{d majord un eveniment asemenea celor de mai sus care, Jfara a crea o imposibilitate
de executare, face extrem de costisitoare executarea obligatiilor uneia din parti;

g. % - zi calendaristica; an - 365 de zile;
h. act aditional — document prin care se pot modifica termenii si condi{iilé\c?ntracmlui.



I. penalitate contractuali - des
cdtre una din partile contractante citre cealaltd parte, in caz

necorespunzatoare a obligatiilor din contract.
J. subiect - o persoana fizica, viitor titular al unui certificat digital

3. Interpretare

pagubirea stabilitd in contractul de servicii ca fiind platibila de
de neindeplinire sau indeplinire

3.1. in prezentul contract, cu exceplia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si viceversa, acolo unde acest lucru este permis de context.

3.2. Termenul "zi" ori "zile"
specificd in mod diferit.

4. Obiectul principal al contractului
4.1. Prestatorul se obliga

sau orice referire la zile reprezintd zile calendaristice daci nu se

sa presteze servicii de certificare a semnaturii electronice, Cod i

denumire CPV: 79132100-9 Servicii de certificare a semniturii electronice, structurate astfel:

Nr. Denumire serviciu U.M. | Cantitate | Pref unitar,
Crt. lei fara
TVA
1 Certificat digital calificat emis conform
Regulamentului eIDAS 910/2014, valabilitate | | Buc. 300 25,00
zi (pentru client)
2 Identificare video cu solutie audiata conform
eIDAS, pentru emiterea certificatelor calificate, | Buc. 300 29,00
cu agenti ai furnizorului de servicii de incredere
3 | Serviciu Paperless — creare semnatura calificata si
marcare temporald la distanti (Remote QSCD) | BYC- | 1200 W
4.2. Initiatorii de flux
Nr. Nume Prenume Functia E-mail Telefon
Crt.
] 1
5 ¥
3 .
2 L
L l

S. Pretul contractului
5.1. Preful convenit pentru indeplinirea contractului,

de 17.400 lei fard TVA, format astfel:

plétibil prestatorului de citre beneficiar, este

Nr. Pret unitar,
Crt. Denumire serviciu U.M. | Cantitate lei fara
TVA
1 Certificat digital calificat emis conform
Regulamentului e]DAS 910/2014, valabilitate 1 | Buc. 300 25,00
zi (pentru client)
2 Identificare video cu solutie audiata conform
eIDAS, pentru emiterea certificatelor calificate, | Buc. 300 29,00
cu agenti ai furnizorului de servicii de incredere ,




L3 f Serviciu Paperless — creare semnitura calificata S Bt J 1200 1.00 7
marcare temporala la distanta (Remote QSCD) ) .
[ 4 | Valoare totali (lei fird TVA) 17.400

5.2. Contractul poate fi suplimentat, in cazul in care achizitorul solicitd cantitdfi suplimentare de
servicii, cu maxim 10% din valoare acestuia, conform art. 221, alin. (1) lit. f) din Legea nr. 98/2016
privind achizitiile publice, insemnand o valoare suplimentard de 1.740 lei fird TVA.

5.3. Factura va fi emisa lunar pentru serviciile prestate in luna anterioard, iar prestarea acestora va
fi confirmata de citre Biroul Comercial si Recuperdri Creanje din cadrul Autoritatii Contractante.
5.4. Preful facturii se va achita in termen de 30 de zile de la data inregistrarii acesteia la sediul

operafional al Autoritifii Contractante.

6. Durata contractului
6.1. Prezentul contract intrd in vigoare la semnarea acestuia de ambele parti si este valabil pani la

31.12.2021.

6.2. Prin derogare de la pct. 7.1, achizitorul are dreptul de a prelungi prin act aditional, semnat de
partile contractante, durata contractului de furnizare cu o perioadi ce nu poate depdsi 4 luni de la
data expirdrii duratei initiale de indeplinire a acestuia. Dreptul achizitorului este conditionat de
existenta resurselor financiare alocate cu aceasti destinatie.

7. Modalitatea de plati
7.1. Prestatorul va emite factura pentru serviciul prestat. Fiecare facturd va avea mentionat numarul

contractului, datele de emitere si de scadentd ale facturii respective. Facturile pot fi trimise in
original, la adresa specificatd de Autoritatea Contractantd, precum si prin mijloace electronice la
adresele de e-mail | .

7.2. Achizitorul are obligatia de a efectua plata citre prestator in termen de maxim 30 zile, de la
data inregistrarii facturii la autoritatea contractanta.

8. Executarea contractului
8.1. Executarea contractului incepe imediat dupéa semnarea acestuia.

9. Documentele contractului

9.1. Documentele contractului sunt:

- Cerere de oferti nr. 25472/15.12.2021

- Oferta tehnico-financiard nr. 25642/16.12.2021

- Detaliu achizifie directd SEAP nr. DA29649531

- Apendice acord privind prelucrarea datelor cu caracter personal
- Conditii de furnizare servicii de certificare

10. Obligatiile principale ale prestatorului
10.1. Sa presteze servicii de certificare a semniturii electronice cu personal calificat, la standardele

si/sau performantele prezentate in oferta tehnico-financiara §1 asumate prin prezentul contract.
10.2. Si presteze serviciile previzute in contract cu profesionalismul §i promptitudinea cuvenite
angajamentului asumat §i in conformitate cu oferta propusa.

10.3. S furnizeze produse si servicii de certificare, si elibereze certificatele digitale in termen de
5 zile lucratoare de la data identificirii persoanelor fizice in conformitate cu prevederile Termenilor
si Conditiilor privind prestarea de servicii de certificare.
10.4. Sa respecte prevederile Regulamentului European nr. 910/2014 in vigoare, precum i
legislatia nationald de punere in aplicare, in legatura cu serviciile furnizate.

10.5. Sa respecte prevederile prezentului contract, ale Termenilor s1 Conditiilor privind prestarea
de servicii de certificare si ale Codului de Practici s1 Proceduri.

10.6. Sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de
certificare, folosind practicile unanim recunoscute in domeniu §i recomandate de standardele

internationale.



10.7. S& revoce orice certificat in conformitate cu CPP - Codul de Practici si Proceduri.
CERTSIGN va inscrie revocarea certificatului in Registrul de certificate.

in cazul compromiterii cheilor Autoritafii de Certificare care a emis certificatul Subiectului.
CERTSIGN are obligatia si revoce certificatul(e) in conformitate cu CPP.

10.8. Prestatorul este pe deplin responsabil pentru executia serviciilor in conformitate cu oferta
depusd §i anexatd la prezentul contract. Totodatd, este raspunzitor atdt de siguranta tuturor
operaiunilor si metodelor de prestare utilizate, cat si de calificarea personalului folosit pe toati
durata contractului.

10.9. Prestatorul se obligd sa emita facturile in conformitate cu serviciile prestate.

10.10. Prestatorul se obliga sa despigubeasci achizitorul impotriva oricdror:

I reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate intelectual
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau
utilajele folosite pentru sau in legaturi cu serviciile prestate, $i

ii. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care
o astfel de incalcare rezultd din respectarea caietului de sarcini intocmit de ctre achizitor.

11. Obligatiile principale ale achizitorului

11.1. Sa respecte prevederile prezentului contract.
11.2. Sa ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de

certificare i ale Codului de Practici si Proceduri al CERTSIGN pentru certificatele digitale

calificate disponibile pe site-ul:
11.3. Sa comunice CERTSIGN informatii referitoare la Subiecti, persoanele fizice pe numele

carora vor fi emise certificatele digitale.

11.4. Sa asigure faptul ci Subiectii desemnati de acesta vor lua la cunostin{d de prevederile
Termenilor si Conditiilor privind furnizarea de servicii de calificare si Codul de Practici si
Proceduri, parfi integrante ale prezentului contract si vor folosi certificatele $i oricare alte servicii
prestate de CERTSIGN numai in concordantd cu prevederile legale in materie, , Termenii si
Conditiile privind prestarea de servii de certificare” si ,,Codul de Practici si Proceduri™.

I1.5. S& fumnizeze citre CERTSIGN date corecte la inregistrarea Subiectilor in vederea emiterii
certificatelor digitale.

11.6. Sa informeze Subiectii cu privire la utilizarea de citre CERTSIGN a datelor mentionate mai
sus pentru a crea i a pune la dispozitia publicului Registrul de certificate in forma electronica, in

acelasi scop.
11.7. Sa foloseascd dispozitivele criptografice, serviciile si aplicatiile software recomandate de

CERTSIGN in cazul in care i§i genereazi singuri cheile.

11.8. In cazul certificatelor digitale calificate cu chei generate de Subiect, si asigure generarea
perechilor de chei numai folosind un Dispozitiv calificat de creare a semniturii electronice (QSCD)
agreat de CERTSIGN, in conformitate cu CPP.

11.9. S& ia masurile necesare care si permiti generarea corespunzitoare (de catre Subiect,
Autoritatea de Inregistrare sau Autoritatea de Certificare) §i stocarea in siguranii a cheii private
din cadrul unei perechi de chei (pentru a preveni pierderea, compromiterea, modificarea si folosirea

neautorizatd a acesteia).
11.10. Sa foloseasca certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified

CA cu:
¢ OID 1.3.6.1.4.1.25017.3.1.3.1 pentru semntura electronici cu QSCD si chei generate de

Subiect
e OID 1.3.6.1.4.1.25017.3.1.3.2 pentru semnitura electronici cu QSCD si chei generate de

CERTSIGN in corcondant cu ariile de aplicabilitate si restrictiile stabilite prin CPP.
11.11. Sa ceard, de indatd, CERTSIGN revocarea certificatului, atunci cand s-au pierdut datele de

creare a semnaturii electronice au ajuns la cunostiita unui ter neautorizat.
11.12. Sa ceard CERTSIGN revocarea certificatului imediat ce infonna\;iile esentiale cuprinse in

certificat nu mai corespund realitafii.




I1.13. Acceptarea certificatelor. Beneficiarul ia la cunostinta ci Subiectul, la primirea unui
certificat, se angajeaza sa verifice confinutul acestuia, corectitudinea datelor. Daca certificatul
prezintd nereguli, greseli sau orice altd neconcordantd cu datele prezentate pentru inregistrare,
Beneficiarul/Subiectul va sesiza imediat Autoritatea de Certificare in vederea revocirii
certificatului. Certificatul este considerat acceptat in cazul in care Subiectul il accepta fie explicit,
la momentul ridicdrii acestuia de pe site-ul CERTSIGN, fie implicit, prin trecerea unui numdr de
3 zile calendaristice de la data primirii pachetului continénd certificatul (trimis de CERTSIGN).

Acceptarea certificatului este o decizie unilaterali a Subiectului, anterior utilizirii lui in efectuarea

oricdrei operatii criptografice.
11.14. Prin semnarea prezentului contract, isi dd consimtaméntul pentru publicarea certificatului

in Registrul de certificate imediat dupi ce CERTSIGN il emite.
11.15. Prin semnarea prezentului contract, ia la cunostintd ca CERTSIGN va pastra o copie a
actului de identitate al Subiectului in vederea procesirii informatiilor necesare exclusiv emiterii

certificatului digital calificat.
11.16. Sa plateasca pretul serviciilor catre prestator in termen de 30 de zile de la data inregistrarii

facturii la sediul operational al Autorititii Contractante.

11.17. Beneficiarul se obliga s puni la dispozifia prestatorului orice facilitafi si/sau informatii pe
care acesta le solicitd i pe care le considerd necesare indeplinirii contractului.

11.18. Sa notifice prestatorului orice incident intervenit pe parcursul deruldrii contractului si in

legatura cu acesta.

Clauze specifice

12. Modificarea Contractului
12.1. Modificérile contractului de servicii, inclusiv modificirile valorii contractului, se vor face

prin act aditional, cu acordul ambelor pérti si cu respectarea prevederilor legale in vi goare la data
incheierii acestuia. Daca solicitarea de modificare provine de la prestator, acesta trebuie si
inregistreze solicitarea la achizitor cu cel putin 15 zile inainte de data preconizata pentru intrarea

in vigoare a actului aditional.
12.2. In cazul prevézut la art. 12.1, actul adifional poate implica prelungirea duratei totale a

contractului de servicii.
12.3. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni, prin act

aditional, adaptarea acelor clauze afectate de modificiri ale normelor juridice.
12.4. Niciun act aditional nu poate fi incheiat retroactiv. Orice modificare a contractului care nu ia
forma unui act aditional sau care nu respectd prevederile prezentului contract, va fi considerati

nuld si neavenita.

13. Plati si penalititi de intrziere
13.1. Achizitorul se obligd sa plateasca pretul lunar citre prestator in termen de 30 zile de la data

inregistrdrii facturii la sediul acestuia.

13.2. In cazul in care, prestatorul nu isi indeplineste la termen obligatiile asumate prin contract sau
le indeplineste necorespunzitor, atunci achizitorul are dreptul de a percepe dobanda legald
penalizatoare prevazuté la art. 3 alin 21 din O.G .nr. 13/2011 privind dobénda legala remuneratorie
§i penalizatoare pentru obligafii banesti, precum si pentru reglementarea unor masuri financiar-
fiscale in domeniul bancar, cu modificarile si completarile ulterioare. Dobénda se aplicé la valoarea
serviciilor neprestate sau prestate necorespunzitor pentru fiecare zi de intarziere, dar nu mai mult
de valoarea contractului.

13.3 .In cazul in care achizitorul, din vina sa exclusiva, nu isi onoreaza obligatia de plati a facturii
in termenul prevazut la pct. 7.2, prestatorul are dreptul de a solicita plata dobanzii legale
penalizatoare, aplicaté la valoarea plaii neefectuate, in conformitate cu prevederile art. 8 din Legea
72/2013 privind mésurile pentru combaterea intarzierii in executarea obligatiilor de platd a unor
sume de bani rezuland din contracte incheiate intre profesionisti, si intre acestia si autoritafi

contractante, dar nu mai mult decat valoarea contractului. i




13.4. Achizitorul isi rezerva dreptul de a renunta oricand la contract, printr-o notificare scrisa
adresata prestatorului, fard nicio compensatie, de la deschiderea falimentului impotriva acestuia in
conditiile Legii nr. 85/2014 privind procedurile de prevenire a insolventei si de insolventd, cu
modificarile si completdrile ulterioare, cu conditia ci aceasti renuntare sa nu prejudicieze sau si
afecteze dreptul la actiune sau despagubire pentru prestator. In acest caz, prestatorul are dreptul de
a pretinde numai plata corespunzétoare pentru partea din contract executata péna la data denuntarii

unilaterale a contractului.

14. Subcontractare

14.1. (1) Prestatorul este pe deplin raspunzitor fa
contractul.

(2) Subcontractantul este pe deplin rdspunzitor fatd de

partea sa din contract.
14.2. Orice conventie prin care prestatorul incredinteazi o parte din realizarea prezentului contract

de servicii cétre un tert, este consideratd a fi un contract de subcontractare.
14.3. Prestatorul poate schimba oricare subcontractant daci acesta nu si-a indeplinit partea sa din
contract sau si-a indeplinit-o necorespunzitor. Schimbarea subcontractantului nu va modifica

pretul contractului.
14.4. Niciun contract de subcontractare nu va crea ra

achizitor.
14.5. Prestatorul va raspunde pentru actele si faptele subcontractantilor sdi si ale expertilor,

agentilor, salariatilor acestora, ca si cum ar fi actele sau faptele Prestatorului, ale expertilor,
agentilor sau salariatilor acestuia.

ta de achizitor de modul in care indeplineste

prestator de modul in care isi indeplineste

porturi contractuale intre subcontractant si

15. Cesiunea
15.1. Prestatorul §i achizitorul au obligatia de a nu transfera total sau partial obligatiile sale asumate

prin prezentul contract.

15.2. Prestatorul poate cesiona dreptul siu de a incasa contravaloarea prestatiei serviciilor prestate,
in conditiile prevazute de dispozitiile Codului Civil.

15.3. Solicitarile de plata citre terti pot fi onorate numai dupa operarea unei cesiuni in conformitate

cu conditiile legale in vigoare.

16. incetarea contractului

16.1. Prezentul contract inceteaza:

a) prin acordul de vointa al partilor;

b) prin reziliere la solicitarea motivati a uneia dintre parti;

c) la data expirérii duratei pentru care a fost incheiat;
d) dacé forta majord sau cazul fortuit actioneazi sau se estimeazi ci va actiona o perioada mai

mare de 30 zile.

e) prin denuntare unilaterald a contractului de citre achizitor.

16.2. Achizitorul poate rezilia contractul de servicii cu efecte depline (de jure) dupa acordarea unui
preaviz de 15 zile prestatorului, fird necesitatea unei alte formalitati si fard interventia vreunei
autoritati sau instante de judecatd, in oricare dintre situatiile urmatoare, dar nelimitandu-se la
acestea:

a) Prestatorul nu executa serviciile in conformitate cu obligatiile asumate prin prezentul contract;
b) Prestatorul cesioneaza contractul de servicii sau subcontracteazi fird a avea acordul scris al
achizitorului;

¢) Prestatorul face obiectul unei proceduri de insolventa, dizolvare, administrare Jjudiciara sau sub
controlul altei autoritéti, a incheiat o intelegere cu creditorii privind plata datoriilor, si-a suspendat
activitatea, sau se afla intr-o situatic aseminitoare rezultind dintr-o procedurd similard
reglementata de legislatia sau reglementarile la nivel national sau nu are acreditirile/autorizirile

necesare indeplinirii obiectului de activitate al contractului.;
AN




d) Prestatorul a fost condamnat pentru o infractiune in legiturd cu exercitarea profesiei printr-o

hotarare judecatoreasca definitiva,
e) Prestatorul se afld in culpd profesionala grava ce poate fi dovediti prin orice mijloc de proba pe

care Achizitorul il poate justifica;

f) Aparitia oricarei alte incapacitaf legale care s impiedice executarea contractului de servicii.
16.3. Achizitorul poate denunta unilateral la contractul de servicii din motive subiective cu conditia
notificarii in scris a prestatorului cu minim 15 zile inainte. in cazul denuntarii unilaterale,
prestatorul nu poate solicita despagubiri, achizitorul fiind tinut s achite serviciile prestate pani la
momentul incetdrii contractului.

16.4. Achizitorul va avea dreptul la despagubiri pentru orice prejudiciu care este descoperit dupi
finalizarea contractului de servicii in conformitate cu legea aplicabild ce guverneazi prezentul

contract.
16.5. In urma unui preaviz de 15 zile acordat achizitorului, prestatorul poate cere rezilierea

prezentului contract daca achizitorul:
a) nu isi indeplineste obligatia de plati citre prestator a sumelor datorate acestuia, dupa expirarea

termenului limita prevazut la art. 13.1. din prezentul contract.
b) nu isi indeplineste una sau mai multe din obligatiile sale, cu privire la care a fost notificati in

mod repetat;
¢) suspenda derularea serviciilor pentru mai mult de 15 de zile pentru motive nespecificate in

contractul de servicii, sau independente de culpa prestatorului;
d) cesioneazi drepturile si obligatiile sale previzute de prezentul contract fird acordul scris al

celeilalte parti.
16.6. Rezilierea nu va afecta niciun alt drept al achizitorului sau al prestatorului dobandit in temeiul

contractului de servicii.

16.7. Achizitorul isi rezerva dreptul de a denunta unilateral contractul de servicii in cel mult 30 de
zile de la aparifia unor circumstante care nu au putut fi previzute la data incheierii contractului si
care conduc la modificarea prevederilor acestuia in asa masurd incét indeplinirea contractului

respectiv ar fi contrara interesului public

17. Forta majora si cazul fortuit
17.1. Foqa majord si cazul fortuit exonereazi partile contractante de indeplinirea obligatiilor

asumate prin prezentul contract, pe toatd perioada in care aceasta actioneaz.
17.2. indeplinirea contractului va fi suspendati in perioada de actiune a fortei majore sau a cazului
fortuit, dar fird a prejudicia drepturile ce li se cuveneau partilor pani la aparitia acesteia.

17.3. Partea contractantd care invocd forta majord sau cazul fortuit are obligatia de a notifica
celeilalte parti, imediat si in mod complet, producerea acesteia si sd ia orice mésuri care ii stau la
dispozitie in vederea limitarii consecintelor.

17.4. Partea contractanta care invocd forta majord sau cazul fortuit, are obligatia de a notifica
celeilalte parti incetarea cauzei acesteia in maximum 3 zile de la incetare.

17.5. Daci forta majoré sau cazul fortuit actioneazi sau se estimeaza ca va actiona o perioadd mai
mare de 30 de zile, fiecare parte va avea dreptul sa notifice celeilalte pirti incetarea de plin drept
a prezentului contract, firad ca vreuna din pérti sa poata pretinda celeilalte daune-interese.

17.6. Nu va reprezenta o incélcare a obligatiilor din contractul de servicii de cétre oricare din parti
situatia in care executarea obligatiilor este impiedicatad de imprejurdri de fortd majora sau caz
fortuit care apar dupé data semnirii contractului de servicii de citre parti.

17.7. Prestatorul nu va rispunde pentru penalititi contractuale sau reziliere pentru neexecutare
daca, si in mésura in care, intarzierea in executare sau alta neindeplinire a obligatiilor din prezentul
contract este rezultatul unui eveniment de fortd majora sau caz fortuit. In mod similar, achizitorul
nu va datora dobanda pentru plata cu intérziere, pentru neexecutare sau pentru rezilierea de citre
prestator pentru neexecutare, dacd, si in masura in care, intdrzierea achizitorului sau altd
neindeplinire a obligatiilor sale este rezultatul fortei majore sau cazului fortuit.

17.8. Daca oricare parte considera ca au intervenit imprejurari de fortd majora sau caz fortuit, care
pot afecta indeplinirea obligatiilor sale, va notifica imediat celci!alte parti cu privire la natura,
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durata probabila si efectul probabil al imprejurarii de fortd major sau caz fortuit. In lipsa unor
instructiuni scrise contrare ale achizitorului, prestatorul va continua indeplinirea obligatiilor sale
in baza contractului de servicii in masura in care acest lucru este posibil in mod rezonabil si va
cduta toate mijloacele rezonabile alternative, pentru indeplinirea obligatiilor sale care nu sunt
afectate de evenimentul de fortd majord sau caz fortuit. Prestatorul nu va utiliza asemenea mijloace
alternative dect in urma instructiunilor in acest sens ale achizitorului.

18. Solutionarea litigiilor
18.1. Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabili, prin

tratative directe, orice neintelegere sau disputd care se poate ivi intre ei in cadrul sau in legituri cu
indeplinirea prezentului contract.

18.2. Daca, dupid 15 zile de la inceperea acestor tratative, achizitorul si prestatorul nu reusesc si
rezolve in mod amiabil o divergentd contractuald, fiecare parte poate solicita ca disputa si se
solutioneze de citre instantele judecitoresti competente din Romania.

19. Limba care guverneaza contractul
19.1. Limba care guverneaza contractul este limba romana.

20. Comunicari
20.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie s fie

transmisa in scris.

20.2. Orice document scris trebuie inregistrat atat in momentul transmiterii, ct si in momentul
primirii.

20.3. Comunicdrile intre parti se pot face si prin telefon, fax sau e-mail cu conditia confirmarii in
scris a primirii comunicarii.

21. Legea aplicabili contractului

21.1. Contractul va fi interpretat conform legilor din Romania.

21.2. Prestatorul va respecta si se va supune tuturor legilor si reglementarilor din Romania, precum
si reglementdrilor direct aplicabile ale CE, jurisprudentei Curtii Europene de Justitie si a
Tribunalului de Primi Instanti si se va asigura ca personalul siu, salariat sau contractat de acesta,
conducerea sa, subordonatii acestuia, si salariatii din teritoriu vor respecta §i se vor supune de
asemenea acelorasi legi si reglementidri. Prestatorul va despigubi achizitorul in cazul oricdror
pretentii i actiuni in justitie rezultate din orice incalcari ale prevederilor in vigoare de citre acesta,
personalul sdu, salariat sau contractat de acesta, inclusiv conducerea sa, subordonatii acestuia,

precum si salariatii din teritoriu.

22. Transparenta
22.1. Prestatorul autorizeaza Achizitorul privind dreptul acestuia de a face publice clauzele

prezentului contract si facturile prin publicarea acestora pe site-ul propriu si implicit de a prelucra
datele cu caracter personal in raport cu obligatiile contractuale si ale Regulamentului UE 679 /

2016.

23. Protectia Datelor Cu Caracter Personal
23.1. Partile trebuie sd respecte normele §i obligatiile impuse de dispozitiile in vigoare, privind

protectia datelor cu caracter personal.

23.2. Partile sunt inteleg faptul cd normele europene din Regulamentul 679/2016 se aplici oricirui
operator de date sau imputernicit situat in Uniunea Europeana si oricirei persoane care prelucreazi
date cu caracter personal ale persoanelor vizate situate in Uniunea Europeand sau care le furnizeazi
servicii.

Prin urmare, Pirtile confirma respectarea deplind a urmatoarelor prevederi, inclusiv dar faré a se

limita la:
e capacitatea de a respecta drepturile persoanelor vizate privind ste{gerea, corectarea sau transferul

informatiilor personale; N




e informarea in caz de bresa de date a tuturor destinatarilor relevanti, intr-un interval maxim de 72
ore §i, in cazul Prestatorul nu mai tarziu de 24 ore de la momentul in care o astfel de incalcare a

securitatii datelor a ajuns in atentia acestuia,
© indeplinirea tuturor indatoririlor obligatorii privind documentarea conformarii cu Regulamentul

679/2016.

23.3. Partile pot utiliza datele personale ale semnatarilor in limita contractului pe care il au incheiat,
acesta fiind baza legald a prelucrarii orice prelucrare suplimentara sau in alt scop face obiectul unui
acord separat de prelucrare a datelor, incheiat intre Pirfi. De asemena perioada de stocare a datelor
personale prelucrate prin contract este limitatd la perioada corespondentd realizirii obiectului
principal al contractului.

23.4. Datele cu caracter personal schimbate intre Parti nu pot deveni accesibile sau comunicate
unor terte parti neautorizate sau puse la dispozitie spre utilizare intr-un alt mod. Prin urmare, Pértile
vor lua toate masurile tehnice si in special organizatorice necesare, in ceea ce priveste obligatiile

asumate prin aceasti clauza:
e vor impiedica persoanele neautorizate sa obtina acces la sistemele de prelucrarea datelor cu care

sunt prelucrate sau utilizate datele cu caracter personal;

© vor preveni utilizarea fara autorizafie a sistemelor de prelucrare a datelor;

© se vor asigura cd persoanele care au dreptul si utilizeze un sistem de prelucrare a datelor au acces
numai la datele la care au Drept de acces si cd datele cu caracter personal nu pot fi citite, copiate,
modificate sau eliminate fara autorizatie in cursul prelucririi sau utilizérii si dupa stocare;

@ se vor asigura ca datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate
fard autorizafie in timpul transmiterii electronice sau transportului si ci este posibil sa verifice si
sa stabileascd citre care organisme se doreste sa se efectueze transferul datelor cu caracter personal
prin mijloace de transmitere a datelor;

® se vor asigura cd pot verifica §i stabili dacd §i de citre cine au fost introduse, modificate sau
eliminate datele cu caracter personal in/din sistemele de prelucrare a datelor;

© se vor asigura cd, in cazul unei actiuni de prelucrare a datelor cu caracter personal, datele sunt
prelucrate strict in conformitate cu prezentul contractul incheiat intre Parti;

e se vor asigura cd datele cu caracter personal sunt protejate de distrugere sau pierdere accidentala

se vor asigura cé datele colectate in scopuri diferite pot fi prelucrate separat.

Partile au inteles sd incheie azi 27.12.2021 prezentul contract in 2 exemplare, céte unul
pentru fiecare parte.

Athizitor Prestator
Directia Gen_e_rali ¢ Salubritate Sector 3 CERTSIGN S.A.
- Director\General, Director Gerferal

Sef Serviciu E{conomic {
cormient | sex

Biroul Mﬁdic}‘ si Contencies—
o / .
CONSLER W JuRibe

Sef Serviciul Achizitii




APENDICE
ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
efectuatd in cadrul executdrii Contractului de furnizare servicii de certificare
nr. 26599 din 27.12.2021

Partile:

1. DIRECTIA GENERALA DE SALUBRITATE SECTOR 3, cu sediul in Roménia, localitatea
. Sector 3, cod fiscal avand cont

deschis la Trezoreria Sector 3, reprezentata prin Director General —
, denumit in continuare BENEFICIAR, si
,’ a\gnd

deschis la Trezoreria Operativa a Mun.
in calitate de Director General, denumita in continuare

2. CERTSIGN S.A. cu sediul in Bucuresti,

4, inregistrata la oficiul Registrul Comertului sub nr.
contul de trezorerie nr.
Bucuregti, reprezentata de
PRESTATOR,

(denumiti colectiv "Partile” si individual "Partea™)

in conformitate cu articolul 28 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) ("GDPR"), incheie prezentul Acord de prelucrare date

cu caracter personal ("Acordul”).

INTRUCAT:

a) Parfile au incheiat Contractul nr. 26599/27.12.2021, in temeiul caruia Prestatorul asigura

Beneficiarului servicii de certificare si ii pune la dispozitie platforma de semnare la distanta

Paperless flowSIGN in vederea crearii si administrarii fluxului de semnare electronica a

documentelor ("Servicii™),

b) Executarea contractului din prisma utilizarii de catre Beneficiar a platformei de semnare la distanta
Paperless flowSIGN va implica prelucrarea de catre Prestator a unor date cu caracter personal
aparfindnd unor persoane fizice ale caror date cu caracter personal sunt in posesia Beneficiarului,

in vederea:
- credrii §i administrarii conturilor de utilizator pentru initiatorii de fluxuri in platforma de semnare

din partea Beneficiarului,
- administrarii fluxului de semnare creat de Beneficiar si
- managementului (stocarea si transferul) documentelor care fac obiectul fluxului de semnare

electronicd la distanta prin intermediul platformei,
¢) Cu privire la datele personale aflate in posesia Beneficiarului, prelucrate de catre Prestator in cadrul
procesului de utilizare de catre Beneficiar a platformei de semnare la distanta Paperless flowSIGN:
# Beneficiarul este un operator de date cu caracter personal, astfel cum este definit la articolul 4
alineatul (7) din GDPR,
» Prestatorul este un imputernicit al Beneficiarului cu privire la prelucrarea de date cu caracter
personal, astfel cum este definit la articolul 4 alineatul (8) din GDPR,



d) Partile au hotarat sa incheie prezentul Acord. in conformitate cu articolul 28 alineatul (3) din GDPR,

stabilind obligatiile Partilor cu privire la prelucrarea de date cu caracter personal de citre Prestator

in numele si la instructiunile Beneficiarului,
Partile incheie prezentul Acord care va deveni anexa a Contractului. dupa cum urmeazi:

Scopul si obiectul Acordului

Scopul prezentului Acord este stabilirea drepturilor si obligatiilor Partilor in legatura cu orice
operafiuni de prelucrare a datelor cu caracter personal care sunt implicate de furnizarea
Serviciilor care fac obiectul Contractului din prisma utilizarii de catre Beneficiar a platformei
de semnare la distanta Paperless flowSIGN (denumita in continuare .,Platforma™).

Obiectul prezentului Acord il reprezinta angajamentul Prestatorului de a prelucra date cu
caracter personal in numele Beneficiarului in conformitate cu prezentul Acord, cu cerintele

GDPR aplicabile Persoanelor imputernicite si cu instructiunile Clientului.

2. Prelucrarea datelor cu caracter personal

2.1.

2.2,

2.3.

2.4,

2.5.

2.6.

2.7.

Obiectul prelucrarii datelor consta in prelucrarea:
(1) datelor utilizatorilor Beneficiarului care vor fi initiatori de fluxuri de semnare in Platforma:

nume, prenume, adresa de e-mail;
(2) a datelor persoanelor (semnatari) incluse de iniiatorul Beneficiarului in fluxurile de

semnare: adresa de e-mail; i
(3) stocarea datelor cu caracter personal cuprinse in documentele incarcate in platforma
Paperless flowSIGN de citre initiatorul Beneficiarului in vederea semnirii electronice la

distanta i marcirii temporale, asa cum rezulta din Contract.
In vederea executirii obiectului din Contract, Partile vor prelucra exclusiv datele cu caracter

personal strict necesare pentru atingerea acestui scop.

In cazul in care datele cu caracter personal continute in documentele introduse de Beneficiar in
platforma de semnare Paperless Flowsign contin si un numir de identificare national sau
categorii speciale de date aga cum sunt definite de art.9 din GDPR, Beneficiarul garanteazi ci
a indeplinit conditiile prevazute de GDPR si de Legea 190/2018 pentru prelucrarea acestora.
Beneficiarul declara ca transmiterea citre Prestator a tuturor datelor cu caracter personal in
scopul prelucrarii lor este legali si in conformitate cu GDPR.

Pentru scopurile mentionate la articolul 1 sectiunea 1.1, Beneficiarul il autorizeaza pe Prestator
sa prelucreze datele cu caracter personal enumerate exemplificativ in prezentul articol.
Categoriile de persoane vizate ale caror date vor fi prelucrate in temeiul prezentului acord sunt:
utilizatorii platformei Paperless flowSIGN care initiaza fluxuri de semnare, semnatarii inclusi
in fluxurile de semnare §i persoanele ale caror date apar pe documentele Beneficiarului urcate
in platformd in scopul semnarii.

Pértile declari ca obligatiile asumate prin prezentul Acord nu dau niciuneia dintre ele dreptul la
vreo remunerafie, singura remuneratie cu privire la prelucrarea datelor cu caracter personal

prevazute in prezentul Acord fiind cea prevazuta in Contract.

3. Drepturile si obligatiile Beneficiarului

3.1.

3.2.

33.

In executarea prezentului Acord, Beneficiarul este obligat si respecte GDPR §i sa isi
indeplineasca obligatiile in spiritul acestuia.

Beeficiarul va informa utilizatorii platformei Paperless flowSIGN care initiazd fluxuri de
semnare despre prelucrarea datelor cu caracter personal in scopul initierii fluxurilor de semnare.
Pe parcursul deruldrii Acordului, Beneficiarul se obliga sa coopereze cu buni-credintd cu
Prestatorul in scopul indeplinirii prezentului Acord. Cu particularitate Beneficiarul, in cazul in
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3.4.

care este necesar sa pund la dispozitia Prestatorului anumite documente pentru ca acesta sa isi
poata indeplini obligatiile in baza prezentului Acord, Beneficiarul va furniza aceste documente
in termen de 7 zile lucratoare de la solicitarea Prestatoruluj.

in cazul in care Prestatorul trebuie sd primeasca o imputernicire sau orice alta autorizatie sau
permisiune pentru indeplinirea obligatiilor care ii revin in temeiul prezentului Acord sau a
Contract, Beneficiarul se angajeaza sa acorde Prestatorului o astfel de imputernicire sau alta
autorizatie sau permisiune fara intarziere nejustificata, dupi ce i s-a solicitat acest act de citre

Prestator.

4. Drepturile si obligatiile Prestatorului

4.1.

4.2,

4.3.

4.4,

4.5.

4.6.

4.7,

4.38.

4.9.

4.10.

Pe tot parcursul deruldrii prezentului Acord, Prestatorul este obligat sa respecte prevederile
GDPR, in toate activitatile de prelucrare de date cu caracter personal care fac obiectul
prezentului Acord.

Prestatorul nu va putea transfera date cu caracter personal
internationale in sensul articolelor 44 péna la 50 din GDPR.
Prestatorul se obligd si prelucreze in numele Beneficiarului datele cu caracter personal
prezentate cu caracter de exemplu in articolul 2 din prezentul Acord, numai in scopul, in limitele
si in conditiile specificate in prezentul Acord si in Contract si pe baza instructiunilor explicite
ale Beneficiarului si si nu utilizeze datele cu caracter personal la care are astfel acces pentru

alte scopuri.
Sa permité accesul la datele prelucrate in numele Beneficiarului doar acelor terti sau angajai ai

Beneficiarului desemnati in scris de citre acesta.
Prestatorul declara ci, la data semnirii prezentului Acord si ulterior pe toata perioada de
derulare a Acordului, posed3 si va mentine conditii tehnice, materiale si de resurse umane
suficiente pentru a asigura un nivel adecvat de protectie a datelor cu caracter personal care sunt
prelucrate in temeiul prezentului Acord. La cererea Beneficiarului, Prestatorul ii va pune la
dispozitie dovezi privind indeplinirea conditiilor cerute, atat la intrarea in vigoare a Acordului,
cét §i pe toata durata acestuia.

Prestatorul are dreptul sa prelucreze datele cu caracter personal, in special prin operatiuni de
stocare pe suporturi de date, dezviluire catre persoane desemnate de catre Beneficiar precum si
de distrugere a acestor date.

Prestatorul se angajeazi si puni in aplicare mésuri tehnice si organizatorice pentru protejarea
datelor cu caracter personal si sa ia masuri pentru a elimina pe cét posibil orice risc de acces
neautorizat sau accidental care ar duce la modificari, distrugeri sau pierderi, transferuri
neautorizate, alte procese neautorizate sau alte intrebuintari gresite ale datelor cu caracter
personal.

Prestatorul va sterge toate documentele care contin date cu caracter personal incarcate de
Beneficiar in aplicatia Paperless flowSIGN in scopul semndrii in termen de 1 luna de la data
incheierii fluxului de semnare in conformitate cu prevederile Contractului. Datele cu caracter
personal ale utilizatorilor aplicatiei Paperless flowSIGN vor fi sterse la solicitarea
Beneficiarului, iar in cazul in care nu va fi nicio solicitare, la data incetdrii Contractului.
Prestatorul va coopera cu Beneficiarul in vederea indeplinirii obligatiilor acestuia din urma, in
calitate de operator al datelor cu caracter personal, in baza solicitérilor privind exercitarea
drepturilor persoanelor vizate, in conformitate cu articolele 15 - 21 din GDPR.

in conformitate cu prevederile art. 33 alin. (2) din GDPR, Prestatorul va notifica Beneficiarul,
féra intdrzieri nejustificate, orice incalcare a securitatii prelucrarii datelor cu caracter personal,
descriind natura incalcarii, categoriile $i numdrul aproximativ al persoanelor vizate in cauza,

catre terfe {dri sau organizatii




4.11.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

precum si categoriile §i numarul aproximativ al inregistrérilor de date cu caracter personal ce

pot fi afectate.
Daci autoritatea de supraveghere solicita informaii de la Prestator (sau initiaza o inspectie a

spatiilor relevante ale Prestatorului sau o ancheta a acestuia) privind modul de prelucrare a
datelor cu caracter personal procesate de Prestatorul in numele Beneficiarului, Prestatorul va
informa Beneficiarul cu privire la asemenca demersuri fira intarzieri nejustificate.

Prestatorul, si orice persoana implicatd in prelucrarea datelor cu caracter personal pentru
Prestator, este obligat si respecte confidentialitatea cu privire la prelucrarea datelor cu caracter
personal precum.

In cazul in care Prestatorul nu mai indeplineste conditiile de prelucrare a datelor cu caracter
personal conform prevederilor GDPR sau celor din prezentul Acord, acesta informeazi
Beneficiarul cu privire la aceasta, fira intarzieri nejustificate,

La cererea Beneficiarului, Prestatorul va permite acestuia, angajailor sai sau persoanelor
desemnate de acesta accesul la datele cu caracter personal in curs de prelucrare, cu respectarea
obligatiilor de confidentialitate pe care Prestatorul le are fata de clientii sai.

In plus, Prestatorul ii va permite Beneficiarului sa verifice conformitatea modului sau de
prelucrare a datelor cu caracter personal cu prezentul Acord si cu GDPR. In cazul in care se
constatd nereguli in timpul acestei verificiri, Prestatorul va permite Beneficiarului sau
persoanelor autorizate in mod specific de catre acesta si efectueze un audit care si analizeze
conformitatea modului de prelucrare a datelor cu caracter personal cu dispozitiile prezentului
Acord §i ale GDPR. Auditul se va desfisura in locatiile Prestatorului unde are loc prelucrarea
efectiva a datelor cu caracter personal. Acest audit va fi efectuat de Beneficiar sau de un auditor
autorizat de acesta, totalitatea costurilor fiind suportate de Beneficiar.

Beneficiarul va notifica in scris (inclusiv electronic) intentia sa de a ef:ectua auditarea
Prestatorului cu cel putin 15 zile lucritoare inainte de efectuarea acesteia. in acelasi timp,
Beneficiarul va comunica Prestatorului ce proceduri, baze de date si documente urmeaza si fie
auditate, domeniul de aplicare si datele care urmeazi sa fie puse la dispozitie sau furnizate
persoanei care efectueazi auditul.

Persoana care efectueazi, pe baza instructiunilor Beneficiarului, auditul mentionat anterior
trebuie sa respecte toate masurile de securitate ale Prestatorului conform instructiunilor
acestuia. Persoana respectivi este de asemenea obligaté sa respecte obligatia de confidentialitate
prevézuté la punctul 4.15 din prezentul Acord.

In cazul in care din audit reiese neconformitatea prelucrarii datelor cu caracter personal cu
prevederile Acordului sau GDPR, Beneficiarul este indreptafit si solicite Prestatorului

remedierea situatiei.

S. Durata si incetarea Acordului

5.1.

5.2.

3.3,

Prezentul Acord intrd in vigoare si isi produce efectele de la data semnirii sale de catre
reprezentantii Partilor si isi va mentine valabilitatea pe toata durata contractului.

Prezentul Acord poate fi reziliat prin acordul scris al ambelor Parti sau printr-o notificare scrisa
ce trebuie sa respecte un termen de preaviz de 30 de zile inainte ca incetarea si se produci.
Termenul incepe s curga din prima zi a lunii care urmeazi celei in care a fost primita notificarea
de reziliere.

Rezilierea prezentului Acord atrage in subsidiar si rezilierea contractului, Prestatorul urmand
sa inceteze prelucrarea datelor cu caracter personal in modul specificat in sectiunea 4.9 din

Articolul 4 al prezentului Acord.




5.4, La incetarea Acordului, Prestatorul, la alegerea Beneficiarului, va returna sau sterge datele cu
caracter personal prelucrate in temeiul prezentului Acord in cazul in care nu au fost deja sterse
in conformitate cu articolul 4 alineatul 4.8 din Acord.

53, Daca o dispozitie a prezentului Acord este lovita de nulitate sau lipsitd de efecte, acest aspect
nu va atrage nulitatea altor dispozitii sau a intregului Acord, cu exceptia cazului in care rezultd
din natura sau continutul acestei clauze ci dispozitia anulata sau inaplicabila este de esenta
Acordului sau in lipsa acesteia Acordul nu s-ar fi incheiat. In cazul in care o clauza a prezentului
Acord devine nula sau invalida, Partile vor negocia si agrea asupra modului in care vor proceda
pentru a péstra si realiza intentia initiald a Acordului,

6. Dispozitii finale

6.1. Prezentul Acord este guvernat de legea roména, iar prevederile sale vor fi completate cu orice
prevederi din Codul Civil, GDPR sau legislatia roméana privind protectia datelor necesare pentru
a realiza intentia prezentului Acord si a Contractului.Orice modificare a prezentului Acord
trebuie facuta prin acte aditionale semnate de ambele Pirti.

6.3. Prezentul Acord este redactat in doua exemplare originale, cite unul pentru fiecare Parte.
Semnat de Parti in data de 27.12.2021, in Bucuresti.

Achizitor:
' Prestator:
Directia Generala de Salubritate Sector 3 Certsign S.A.
Directér General

Sef Serviciu Economic

Sef Serviciul Achizifi,

Sef Biroul Juridic si Contencios




CONDITII DE FURNIZARE SERVICII DE CERTIFICARE

1. DEFINITII

¢ Subiect - 0 persoana fizica, viitor titular al unuj certificat digital.

© Beneficiar - Persoana Juridica care incheie un acord contractual cu certSIGN sau emite o
comandi pentru emiterea de certificate pentru Subiecti, in conformitate cu Regulamentul
UE No. 910/2014 (EIDAS).

¢ Codul de Practici si Proceduri al Autoritatii de Certificare (CPP) - reprezinta setul de
practici si proceduri care guverneaza furnizarea si utilizarea serviciilor de certificare
disponibile la adresa:

© Termeni si Conditii privind furnizarea de servicii de certificare (T&C) - reprezinta
termenii si conditiile referitoare la furnizarea serviciilor de certificare, in conformitate cu

.
’

legile aplicabile;

© Date de creare a semniturilor electronice inseamni dat
semnatar pentru a crea o semnituri electronica;

© Tranzactie reprezinta aplicarea unei singure semnaturi electronice si marci temporale pe

€ unice care sunt utilizate de

un document,

2. DURATA

Prezentele Condifii sunt aplicabile

pe perioada de valabilitate a certificatelor emise in temeiul

contractului incheiat intre parti.

3. OBLIGATIILE BENEFICIARULUI
Beneficiarul are urmitoarele obligatii:

a.

b.

- s informeze Subiectii cu privire la inre

sd respecte prevederile prezentelor Conditii;
sd ia la cunogtinti de prevederile T&C si CPP pentru certificate calificate si necalificate,

disponibile la adresa url ) =
sa comunice CERTSIGN informatii referitoare la Subiectii pe numele cdrora vor fi emise

certificatele digitale;

- 88 fumnizeze citre CERTSIGN date corecte ale Subiectilor la inregistrarea cererii de emitere

certificate calificate, respectiv la data introducerii in flowSIGN in cazul certificatelor

necalificate;
gistrarea, stocarea $i prelucrarea de catre certSIGN a

datelor personale in vederea fumnizarii serviciului, cat si la utilizarea datelor din profilul
certificatului/lor de catre Prestator pentru a crea si a pune la dispozitia publicului registre ale

certificatelor in forma electronica, in acelasi scop;
sd asigure folosirea certificatului digital emis de Autoritatea de certificare CERTSIGN cu:

. OID: 1.3.6.1.4.1.25017.3.1.3.2.] cu QSCD si cheie generata si stocatd de certSIGN
pentru semnaturi la distan(a;



. OID 1.3.6.1.4.1.25017.3.1.2.14 cu dispozitiv HW si cheie generata §i stocatd de
certSIGN pentru semnaturi la distan{a, cu pseudonim,
in concordantd cu ariile de aplicabilitate §i restrictiile stabilite prin CPP;
sd ceara, de indata, CERTSIGN, revocarea certificatului, atunci cind are cunostinta ca Subiectul
a pierdut controlul asupra datelor de inrolare §i de creare a semnaturii electronice sau ca
informatii esentiale cuprinse in certificat nu mai corespund realitatii;
h. sé respecte prevederile CPP pentru certificate calificate si necalificate, disponibile la adresa url

Inelege si este de acord ca CERTSIGN si publice certificatul in Registrul de certificate imediat

dupi ce il emite;

J. la cunogtintd ca CERTSIGN va péstra o copie a actului de identitate al Subiectului in vederea
procesarii informatiilor necesare exclusiv emiterii certificatului digital calificat.

k. sd se asigure ci atat el cat si Subiectul vor folosi serviciul de acces in platforma Paperless
flowSIGN in conformitate cu "Conditiile de utilizare a Serviciului Paperless flowSIGN™;

I. Referitor la documentele care se vor semna in platforma Paperless flowSIGN a Certsign,

Beneficiarul si Subiectul:
- sunt responsabili cu privire con

electronica,
- infeleg si acceptd ci documentul incircat va fi pe platforma Certsign numai in vederea

semndrii §i va fi sters dupa trecerea unui termen de 1 Juni de la finalizarea fluxului de semnare.
Durata unui flux de semnare este de 1 luna.

finutul $i natura documentelor pe care se va aplica semndtura

Orice nerespectare de citre Beneficiar/Subiect a obligatiilor previzute in prezentele Conditii, in
Termeni §i Conditii privind fumizarea de servicii de certificare si in Codul de Practici si Proceduni
CERTSIGN pentru certificate digitale va fi consideratd o incilcare a Acordului/Comenzii si a

prezentelor Conditii.

4. OBLIGATIILE CERTSIGN

CERTSIGN are urmitoarele obligatii:
(a) sa furnizeze produse si servicii de certificare, si elibereze certificatul/e digital/e in termen 15

minute de la momentul autorizirii de catre Subiect in platforma Paperless flowSIGN, in baza
codului primit prin SMS;

(b) sa respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia
nafionald de punere in aplicare, in legdturd cu serviciile furnizate:

(c) sd respecte prevederile prezentelor Conditii, ale T&C si ale CPP;

(d) sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare,
folosind practicile unanim recunoscute in domeniu si recomandate de standardele internationale;
(¢) CERTSIGN are obligatia si revoce orice certificat in conformitate cu CPP. CERTSIGN il va
informa de urgenti pe Subiect despre revocarea certificatului, impreund cu motivele care au stat
la baza deciziei sale. CERTSIGN va inscrie revocarea certificatului in Registrul de certificate.

in cazul compromiterii cheilor Autorititii de Certificare care a emis certificatul Subiectului,

CERTSIGN are obligatia sa revoce certificatul(ele) in conformitate cu CPP.




5. ACCEPTAREA CERTIF ICATELOR
Certificatul este considerat acceptat de catre Subi

Paperless flowSIGN.
Acceptarea certificatului este o decizie unilaterala a Subiect

oricdrei operatii criptografice.

ect in momentul primei semniri in platforma

ului, anterior utilizarii lui in efectuarea

6. CONFIDENTIALITATE
Partile sunt obligate si pastreze confidentialitatea tuturor informatiilor de care iau cunostinta sau

la care au acces, indiferent de forma acestora, in incheierea si derularea relafiei privind furnizarea
de servicii de certificare.

Nerespectarea prezentei obligafii de cétre o parte di dreptul celeilalte parti sa ceara plata de daune
interese la valoarea prejudiciului patrimonial creat s1 dovedit.

7. PRELUCRAREA DATELOR CU CARACTER PERSONAL

a. Fiecare Parte, atunci cand va divulga celeilalte Parti date cu caracter personal privind
angajatii/reprezentantii sai in scopul executdrii contractului, se va asigura ca va divulga numai
informatiile necesare acestui scop.

b. Fiecare Parte va solicita celeilalte Parfi numai datele cu caracter personal necesare executirii
contractului si, in masura in care exist3 alt Scop pentru care solicitd datele cu caracter personal, va
Justifica aceasti solicitare furnizand informatiile impuse de legislatia aplicabila, respectiv de art.
14 din Regulamentul nr. 679/2016 si/sau de orice articol sau normi care inlocuieste sau
completeazi aceste prevederi.

¢. Angajatii/reprezentantii Beneficiarului pot afla informatii despre prelucrarea datelor personale
efectuata de Prestator in scopul executdrii contractului din documentul wInformarea persoanelor

vizate in conformitate cu GDPR” dispobnibil la

a. Datele cu caracter personal ale Subiectilor sunt prelucrate de Prestator in conformitate cu

Termeni si Conditii privind furnizarea de servicii de certificare,

e. Fiecare Parte care divulga date personale ale angajatilor/reprezentantilor sii se asigurd ci a
funizat acestora informatiile previzute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din
orice articol sau norma care inlocuieste sau completeazi aceste prevederi,

f. Pentru evitarea oricirui dubiu, Pirtile iau cunostinga si convin ci fiecare Parte determina, in mod
independent, scopurile si mijloacele de prelucrare a datelor cu caracter personal in legaturi cu
prezentul contract.

g. Fiecare Parte isi asuma in mod independent responsabilitatea privind prelucrarea datelor cu
caracter personal. Incilcarea de citre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legitura cu protectia

.



datelor cu caracter personal, nu poate fi apreciata ca o incilcare comuni §1 nu poate genera
raspunderea solidara fata de persoana sau autoritatea care constata aceasta incilcare.
h. In ceea ce priveste utilizarea de citre Beneficiar a platformei de semnare la distanta Paperless

flowSIGN pusi la dispozitie de cdtre Prestator privind:
- crearea §i administrarea conturilor de utilizator pentru initiatorii de fluxuri in platforma de

semnare,
- administrarea fluxului de semnare creat de citre Beneficiar si

- managementul (stocarea §i transferul) documentelor care fac obiectul fluxului de semnare
electronica la distanta prin intermediul platformei,

Beneficiarul va actiona in calitate de Operator de date cu caracter personal, in timp ce Prestatorul
va acfiona in calitate de Persoand imputernicitd a Operatorului, conform prevederilor cuprinse in

Acordul privind prelucrarea datelor cu caracter personal, apendice la prezentele Conditii.

8. RASPUNDERI
8.1. In caz de neexecutare sau de executare necorespunzatoare a oricareia din obligatiile asumate

de citre o Parte, partea prejudiciatd va fi in drept a solicita partii in culpa, plata de daune-interese,
la valoarea prejudiciului direct si patrimonial creat si dovedit.

8.2. Prin exceptie de la alineatul anterior, CERTSIGN nu rispunde in niciun fel pentru prejudiciile
cauzate de folosirea neautorizatd a certificatelor digitale sau pentru orice fel de neglijenta a
Subiectului/Subiectilor in pastrarea si utilizarea acestora. De asemenea, nu raspunde pentru
daunele suportate de beneficiar sau teri provocate de utilizarea certificatelor emise de CERTSIGN
de catre Subiect.

8.3. In misura permisa de lege, niciuna dintre parti nu poate fi obligata la plata de daune pentru
prejudicii indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

8.4. In orice situafie in care este atrasi raspunderea Prestatorului pentru certificate digitale
calificate, aceasta va fi limitatd la maximum 10.000 Euro pentru fiecare cerere privind acoperirea
prejudiciului suferit.

8.5. In orice situafie in care este atrasi raspunderea Prestatorului pentru certificate digitale
necalificate, aceasta va fi limitata la valoarea certificatelor necalificate emise pe o perioada de 12

luni.

8.6. CERTSIGN garanteazi ca certificatele sunt emise in conformitate standardele in domeniu si
cu Regulamentul 910/2014, iar in cazul certificatelor calificate si in conformitate cu lista
prestatorilor calificati de servicii care se giseste la adresa https://webgate.ec.europa.eu/tl-
browser/#/.

CERTSIGN nu poate garanta validarea automati pe toate sistemele de operare sau aplicatiile
client, daca acestea nu fac verificarea in conformitate cu lista de incredere aritati mai sus sau

functionarea continua si neintrerupti a platformei.
8.7. In cazul rezilierii contractului pentru neindeplinirea obligatiilor din culpa Beneficiarului

CERTSIGN va revoca toate certificatele operationale care fac obiectul Acordului/Comenzii.




9. SOLUTIONAREA LITIGIILOR
Litigiile se vor solutiona pe cale amiabild sau in caz de nereusitd vor fi supuse solutionarii

instantelor judecitoresti, de la sediul Prestatorului, in conformitate cu legislatia romana in vigoare.

10. COMUNICARI
Orice comunicare citre Certsign trebuie si fie transmisd in scris fie prin e-mail la adresa
fie prin fax la numarul , iar citre Directia Generala de

Salubritate Sector 3 prin email si/sau , cu
conditia confirmarii in scris a primirii comunicarii,
Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul primirii.
Comunicirile dintre parti se pot face i prin postd, curier, executor judecitoresc la adresele:
= Pentru Certsign: | .
si prin telefon, fax sau e-mail, la adresele din comanda.

- Pentru Directia Generala de Salubritate Sector 3 :
si prin telefon, fax sau e-mail, la adresele din comanda.

Prezentele Conditii constituie anexd la contractul nr. 26599 din 27.12.2021.

Certsign S.A.

Directia Generali de\Salubritate Sector 3
Director General

Directc;r,_G eral

A

Sef Servicilt Economic

Sef Serviciul Achizitii,

“

Sef Biroul Juridic si Contecios




