CONTRACT DE PRESTARI SERVICII

Nr. 16859 / 31.¢S.2e023

Incheiat in conformitate cu Legea nr. 98/2016 privind achizitiile publice si H.G. nr. 395/2016 penitru
aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizifie publicd/ acordului-cadru din Legea nr. 98/2016 privind achizifiile publice.

1. Partile contractante:

DIRECTIA GENERALA DE SALUBRITATE SECTOR 3, cu sediul social in
cod fiscal - Cod Unic De Identificare - activitate economica:

, cont deschis la
reprezentatd prin Director General — VALENTIN NEDELCU, in calitate de achizitor, pe de o parte

si
TRACKING WASTE MANAGEMENT SRL. cu sediul social in
CUI inregistrat la Registru Comertului cu nr. , cont
deschis la . reprezentata prin Administrator

in calitate de prestator, pe de alta parte

Clauze obligatorii

2. Termeni si Definitii

2.1. In prezentul contract urmatorii termeni vor fi interpretati astfel:

a. contract - prezentul contract §i toate anexele sale;

b. beneficiar si prestator - parile contractante, asa cum sunt acestea numite in prezentul contract;

c. preful contractului - preful platibil prestatorului de catre beneficiar, in baza contractului, pentru
indeplinirea integrald si corespunzdtoare a tuturor obligatiilor asumate prin contract;

d. servicii - activitdtile a caror prestare face obiectul contractului:

e. produse - echipamentele, piesele de schimb si orice alte bunuri cuprinse in anexa/anexele la prezentul
coniract si pe care prestatorul are obligafia de a le furniza in legdturd cu serviciile prestate conform
contractului;

[ forta majora - un eveniment mai presus de controlul parilor, care nu se datoreazd greselii sau vinei
acestora, care nu putea fi prevézut la momentul incheierii contractului si care face imposibila executarea
§i, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolufii,
incendii, inundafii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine,
embargou, enumerarea nefiind exhaustivd, ci enunfiativa. Nu este considerat for{d majord un eveniment
asemenea celor de mai sus care, fard a crea o imposibilitate de executare, face extrem de costisitoare
executarea obligatiilor uneia din parfi;

g i - zi calendaristica; an - 365 de zile;

h. act aditional — document prin care se pot modifica termenii si conditiile contractului.

i. penalitate contractuali - despdagubirea stabilita in contractul de servicii ca fiind platibild de cdtre una
din parfile contractante catre cealalta parte, in caz de neindeplinire sau indeplinire necorespunzdtoare
a obligatiilor din contract.
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. A 'lnterpretare

3.1. In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include
forma de plural si viceversa, acolo unde acest lucru este permis de context.

3.2. Termenul "zi" ori "zile" sau orice referire la zile reprezinta zile calendaristice daci nu se specifica in

mod diferit.

4. Obiectul principal al contractului

4.1. Prestatorul se obliga sa presteze servicii de mentenantd lunard pentru softuri: Mentenantd sofi
modul gestiune contracte, Mentenanii soft monitorizare §i raportare cantitdfi deseuri colectate,
Mentenanya sofi/aplicafie informatica in vederea automatizarii managementului fortei de muncda mobile,
Mentenanta sofi/aplicatie gestionare inteligenta a deseurilor”, Cod si denumire CPV: 48611000-4 -
Pachete software pentru baze de date (Rev. 2)

4.2. Achizitorul se obliga si plateasca pretul convenit in prezentul contract pentru serviciile prestate.

5. Pretul contractului

5.1. Pretul convenit pentru indeplinirea contractului, platibil prestatorului de citre achizitor, este de
150.850,00 lei fira TVA, respectiv 179.511,50 lei cu TVA.

5.2. Pretul contractului s-a format astfel:

Perioadi Valoare totala lei

Nr. Denumire serviciu Iunie - Pret, lei fari fird TVA
crt. . TVA/luna (Tunie — Decembrie
Decembrie 2023
2023)
i Servicii de mentenanid soft modul gestiune 7 luni 10.100,00 70.700,00
contracte
> Servicii de mentenantd sofi monitorizare §i 7 luni 4.050,00 28.350,00

raportare cantitati deseuri colectate
Servicii de mentenanta soft /aplicatie
3 informatica in vederea automatizarii 7 luni 5.900,00 41.300,00
managementului forfei de muncd mobile
Servicii de mentenanta soft /aplicatie

4 ; L . y 7 luni 1.500,00 10.500,00
gestionare inteligentd a deseurilor

VALOARE TOTALA (lei fird TVA) 150.850,00

VALOARE TOTALA (lei cu TVA) 179.511,50

5.3. In cazul in care achizitorul apeleaza la clauza 7.3., pretul contractului poate fi suplimentat cu suma
de 86.200.00 lei la care se adauga TVA in suma 16.378.00 lei, rezultand o valoare de 102.578,00 lei cu

TVA.

6. Modalitatea de plata

6.1. Prestatorul va emite factura fiscald pentru serviciile prestate. Factura va fi transmisa prin sistemul
national privind factura electronica RO e-Factura.

6.2. Factura va fi achitata prin Ordin de Plata, in contul de trezorerie al prestatorului, in termen de maxim
30 de zile de la data transmiterii facturii prin sistemul national privind factura electronica RO e-Factura,
in baza procesului verbal de receptie cantitativa si calitativa a serviciilor.

7. Durata contractului

7.1. Contractul intra in vigoare de la data de 1 iunie 2023.

7.2. Daci achizitorul nu apeleazi la prevederile clauzei 7.3.. contractul inceteaza si produca efecte la
data de 31.12.2023.

7.3. Achizitorul are dreptul de a prelungi prin act aditional. semnat de partile contractante, durata
contractului de servicii, cu o perioada ce nu poate depisi 4 luni de la data expirarii duratei initiale de
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indeplinire a acestuia. Dreptul achizitorului este conditionat de existenta fondurilor bugetare alocate cu
aceasta destinatie.

8. Documentele contractului
8.1. Documentele contractului sunt:
a) Oferta transmisa nr. 16495/29.05.2023
b) Detaliu achizitie directa SEAP, nr. DA33378107

¢) Anexanr. |

9. Obligatiile principale ale prestatorului

9.1. Prestatorul se obliga sa presteze serviciile la standardele si/sau performantele conform contractului
si documentelor contractului prevazute la subpet. 8.1. din prezentul contract doar cu personal specializat.
9.2. Prestatorul se obliga s mentina pretul serviciilor pe toata perioada de derulare a contractului.

9.3. Prestatorul se obliga sd desemneze un administrator de cont care si {ind in permanenta legétura cu
achizitorul.

9.4. Prestatorul se obliga sa emita facturile in conformitate cu serviciile prestate.

9.5. Prestatorul se obligi sa despigubeasca achizitorul impotriva oricéror:

i. reclamatii §i actiuni in justitie, ce rezulta din incilcarea unor drepturi de proprietate intelectuali
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu serviciile prestate, si

ii. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel

de incélcare rezulta din respectarea cerintelor din cererea de ofertd intocmiti de ctre achizitor.

9.6. Mentenanta lunara va include operatiunile previzute in anexa contractului.
9.7. Prestatorul va transmite un raport la sfarsitul fiecarei luni cu serviciile de mentenanta care va
cuprinde activitatile ce au fost realizate.
9.8. Prestatorul va asigura asistenta tehnica si mentenanti si de la distanta, prin internet, asigurandu-se
un termen de remediere de cel mult 2 ore de la instiinare.
9.9. Prestatorul se obliga sa remedieze orice sesizare transmisa de cétre achizitor intr-un termen de cel
mult o zi lucratoare de la data transmiterii acesteia.
9.10. Prestatorul infelege si accepta faptul ca achizitorul presteaza un serviciu de utilitate publica, iar
orice deficienta a sistemelor software ce fac obiectul serviciilor de mentenantd din prezentul contract
lezeaza interesul public si sanatatea populatiei Sectorului 3 al Municipiului Bucuresti.

10. Obligatiile principale ale achizitorului

10.1. Achizitorul are obligatia de a efectua plata catre prestator in termen de maxim 30 zile, de la data
primirii §i inregistrarii facturii fiscale la sediul operational al autoritétii contractante, prin ordin de plata,
in contul de trezorerie al acestuia.

10.2. Achizitorul se obliga sa puni la dispozitia prestatorului orice facilitati si/sau informatii pe care
acesta le solicita si pe care le considera necesare indeplinirii contractului.

10.3. Sa notifice prestatorului orice incident intervenit pe parcursul derularii contractului i in legatura
cu acesta.

Clauze specifice

11. Modificarea Contractului

11.1. Modificarile contractului de servicii, inclusiv modificarile valorii contractului, se vor face prin act
aditional, cu acordul ambelor parti si cu respectarea prevederilor legale in vigoare la data incheierii
acestuia. Daca solicitarea de modificare provine de la prestator, acesta trebuie sa inregistreze solicitarea

la achizitor cu cel putin 15 zile inainte de data preconizati pentru intrarea in vigoare a actului aditional.
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11.2. in cazul prevazut la pet.1, actul aditional poate implica prelungirea duratei totale a contractului de
servicii.

I'1.3. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni, prin act aditional,
adaptarea acelor clauze afectate de modificari ale normelor juridice.

1'1.4. Niciun act aditional nu poate fi incheiat retroactiv. Orice modificare a contractului care nu ia forma
unui act adifional sau care nu respecta prevederile prezentului contract, va fi considerata nula sl neavenita.

12. Plati si penalititi de intarziere

12.1. in cazul in care, din vina sa exclusiva, prestatorul nu reuseste s isi indeplineasca obligatiile
asumate, atunci achizitorul are dreptul de a deduce din valoarea contractului o dobanda legala
penalizatoare la nivelul ratei lunare a dobanzii de referinta stabilita de BNR plus 8 puncte procentuale
din valoarea facturii neachitate, pana la indeplinirea efectiva a obligatiilor. Aceasta perioada se va
considera ca incepe la data pentru plata, si se calculeaza pana la data efectuarii platii.

12.2. in cazul in care, din vina sa exclusiva, achizitorul nu isi onoreaza facturile in termenul stabilit,
prestatorul are dreptul de a solicita plata dobanzii legala penalizatoare la nivelul ratei lunare a dobanzii
de referinta stabilita de BNR plus 8 puncte procentuale din valoarea facturii neachitate, pana la
indeplinirea efectiva a obligatiilor. Aceasta perioada se va considera ca incepe la data pentru plata, si se

calculeaza pana la data efectuarii platii.

12.3.  Achizitorul isi rezervi dreptul de a denunta unilateral contractul, printr-o notificare scrisa adresata
prestatorului, farad nicio compensatie, dac acesta din urma intrd in insolventa, cu conditia ca aceastad
denuntare si nu prejudicieze sau sa afecteze dreptul la actiune sau despagubire pentru prestator. In acest
caz, prestatorul are dreptul de a pretinde numai plata corespunzitoare pentru partea din contract
indeplinita pana la data denuntarii unilaterale a contractului.

13. Subcontractare
13.1. (1) Prestatorul este pe deplin raspunzator fati de achizitor de modul in care indeplineste contractul.

(2) Subcontractantul este pe deplin rdspunzitor fata de prestator de modul in care isi indeplineste partea
sa din contract.

13.2. Orice conventie prin care prestatorul incredinteaza o parte din realizarea prezentului contract de
servicii cdtre un tert, este considerati a fi un contract de subcontractare.

13.3. Prestatorul poate schimba oricare subcontractant daca acesta nu si-a indeplinit partea sa din contract
sau si-a indeplinit-o necorespunzitor. Schimbarea subcontractantului nu va modifica preful contractului.
13.4. Niciun contract de subcontractare nu va crea raporturi contractuale intre subcontractant si achizitor.
13.5. Prestatorul va raspunde pentru actele si faptele subcontractantilor sii si ale expertilor, agentilor,
salariatilor acestora, ca §i cum ar fi actele sau faptele Prestatorului, ale expertilor, agentilor sau salariatilor
acestuia.

14. Cesiunea
14.1. Prestatorul si achizitorul au obligatia de a nu transfera total sau partial obligatiile asumate prin

prezentul contract.

14.2. Prestatorul poate cesiona dreptul siu de a incasa contravaloarea prestatiei serviciilor prestate, in
conditiile prevazute de dispozitiile Codului Civil.

14.3. Solicitarile de plata catre terti pot fi onorate numai dupa operarea unei cesiuni in conformitate cu
conditiile legale in vigoare.

15. Incetarea contractului

15.1. Prezentul contract inceteaza:

a) prin acordul de vointa al partilor;

b) prin reziliere la solicitarea motivati a uneia dintre parti;
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¢) ia data expirdrii duratei pentru care a fost incheiati;

d) daca forfa majora sau cazul fortuit acfioneaza sau se estimeazi ca va actiona o perioada mai mare de
30 zile.

e) prin denuntare unilaterala a contractului de catre achizitor.

15.2. Achizitorul poate rezilia contractul de servicii cu efecte depline (de jure) dupd acordarea unui
preaviz de 15 zile prestatorului, fard necesitatea unei alte formalitagi si fara interveniia vreunei autoritati
sau instante de judecata, in oricare dintre situatiile urmatoare, dar nelimitandu-se la acestea:

a) Prestatorul nu executa serviciile in conformitate cu obligatiile asumate prin prezentul contract;

b) Prestatorul cesioneazd contractul de servicii sau subcontracteaza fard a avea acordul scris al
achizitorului;

¢) Prestatorul face obiectul unei proceduri de insolventd, dizolvare, administrare judiciard sau sub
controlul altei autoritati, a incheiat o infelegere cu creditorii privind plata datoriilor, si-a suspendat
activitatea, sau se afla intr-o situatie asemanatoare rezultind dintr-o procedurd similara reglementata de
legislatia sau reglementrile la nivel national sau nu are acreditarile/autorizirile necesare indeplinirii
obiectului de activitate al contractului.;

d) Prestatorul a fost condamnat pentru o infractiune in legatura cu exercitarea profesiei printr-o hotarare
judecatoreasca definitiva;

e) Prestatorul se afla in culpa profesionala grava ce poate fi dovedita prin orice mijloc de proba pe care
Achizitorul il poate justifica;

f) Aparitia oricarei alte incapacitati legale care s impiedice executarea contractului de servicii.

15.3. Achizitorul poate denunta unilateral contractul de servicii din motive subiective cu conditia
notificarii in scris a prestatorului cu minim 15 zile inainte. In cazul denuntarii unilaterale, prestatorul nu
poate solicita despagubiri, achizitorul fiind tinut sa achite serviciile prestate pana la momentul incetarii
contractului.

15.4. Achizitorul va avea dreptul la despagubiri pentru orice prejudiciu care este descoperit dupa
finalizarea contractului de servicii in conformitate cu legea aplicabila ce guverneaza prezentul contract.
15.5. In urma unui preaviz de 15 zile acordat achizitorului, prestatorul poate cere rezilierea prezentului
contract daca achizitorul:

a) nu isi indeplineste obligatia de platd cétre prestator a sumelor datorate acestuia, dupa expirarea
termenului limita prevazut la art. 13.1. din prezentul contract.

b) nu isi indeplineste una sau mai multe din obligatiile sale, cu privire la care a fost notificata in mod
repetat;

¢) suspenda derularea serviciilor pentru mai mult de 15 de zile pentru motive nespecificate in contractul
de servicii, sau independente de culpa prestatorului;

d) cesioneaza drepturile i obligaiile sale previzute de prezentul contract fara acordul scris al celeilalte

parti.
15.6. Rezilierea nu va afecta niciun alt drept al achizitorului sau al prestatorului dobandit in temeiul

contractului de servicii.

15.7. Achizitorul isi rezerva dreptul de a denunta unilateral contractul de servicii in cel mult 30 de zile
de la apariia unor circumstante care nu au putut fi prevazute la data incheierii contractului si care conduc
la modificarea prevederilor acestuia in asa masura incét indeplinirea contractului respectiv ar fi contrara

interesului public

16. Forta majora si cazul fortuit

16.1. Forta majoré si cazul fortuit exonereaza partile contractante de indeplinirea obligatiilor asumate
prin prezentul contract, pe toata perioada in care aceasta actioneaza.

16.2. Indeplinirea contractului va fi suspendata in perioada de actiune a forfei majore sau a cazului fortuit.

dar fard a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

Pag5din9




16.3. Partea contractant care invoca forta majora sau cazul fortuit are obligatia de a notifica celeilalte
pérti, imediat si in mod complet, producerea acesteia si sa ia orice masuri care ii stau la dispozitie in
vederea limitarii consecintelor.

16.4. Partea contractanta care invoca forfa majora sau cazul fortuit, are obligatia de a notifica celeilalte
par{i incetarea cauzei acesteia in maximum 3 zile de la incetare.

16.5. Daca forfa majora sau cazul fortuit acfioneaza sau se estimeazi ca va actiona o perioada mai mare
de 30 de zile, fiecare parte va avea dreptul sa notifice celeilalte pari incetarea de plin drept a prezentului
contract, fard ca vreuna din parti sa poatd pretinda celeilalte daune-interese.

16.6. Nu va reprezenta o incalcare a obligaiilor din contractul de servicii de catre oricare din parti situatia
in care executarea obligafiilor este impiedicata de imprejurari de for{a majora sau caz fortuit care apar
dupé data semnarii contractului de servicii de cétre parti.

16.7. Prestatorul nu va rispunde pentru penalitai contractuale sau reziliere pentru neexecutare daca, si
in masura in care, intarzierea in executare sau alta neindeplinire a obligatiilor din prezentul contract este
rezultatul unui eveniment de for{d majora sau caz fortuit. in mod similar, achizitorul nu va datora dobanda
pentru plata cu intérziere, pentru neexecutare sau pentru rezilierea de ctre prestator pentru neexecutare,
daca, §i in masura in care, intarzierea achizitorului sau alta neindeplinire a obligatiilor sale este rezultatul
fortei majore sau cazului fortuit.

16.8. Daca oricare parte considera ca au intervenit imprejuréri de for{a majora sau caz fortuit, care pot
afecta indeplinirea obligatiilor sale, va notifica imediat celeilalte parfi cu privire la natura, durata
probabila si efectul probabil al imprejurarii de for{a majoré sau caz fortuit. in lipsa unor instructiuni scrise
contrare ale achizitorului, prestatorul va continua indeplinirea obligatiilor sale in baza contractului de
servicii in masura in care acest lucru este posibil in mod rezonabil si va cauta toate mijloacele rezonabile
alternative, pentru indeplinirea obligatiilor sale care nu sunt afectate de evenimentul de for{a majora sau
caz fortuit. Prestatorul nu va utiliza asemenea mijloace alternative decit in urma instructiunilor in acest

sens ale achizitorului.

17. Solutionarea litigiilor

17.1. Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabild, prin tratative
directe, orice neinjelegere sau disputa care se poate ivi intre ei in cadrul sau in legaturi cu indeplinirea
prezentului contract.

17.2. Daca, dupa 15 zile de la inceperea acestor tratative, achizitorul si prestatorul nu reugesc sa rezolve
in mod amiabil o divergenta contractuala, fiecare parte poate solicita ca disputa s se solutioneze de citre
instantele judecatoresti competente de la sediul Achizitorului.

18. Limba care guverneazi contractul
18.1.Limba care guverneazi contractul este limba roméana.

19. Comunicari
19.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie si fie transmisa

in scris.
19.2. Orice document scris trebuie inregistrat atat in momentul transmiterii, cét si in momentul primirii.
19.3. Comunicidrile intre parti se pot face si prin telefon, fax sau e-mail cu conditia confirmarii in scris a

primirii comunicarii.

20. Legea aplicabila contractului

20.1. Contractul va fi interpretat conform legilor din Roménia.

20.2. Prestatorul va respecta si se va supune tuturor legilor si reglementarilor din Romania, precum §i
reglementarilor direct aplicabile ale CE, jurisprudentei Curtii Europene de Justitie si a Tribunalului de
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Prima Instan{d si se va asigura c@ personalul siu, salariat sau contractat de acesta, conducerea sa.
subordonaii acestuia, si salariatii din teritoriu vor respecta si se vor supune de asemenea acelorasi legi si
reglementéri. Prestatorul va despagubi achizitorul in cazul oricéror pretentii si actiuni in justitie rezultate
din orice incélcari ale prevederilor in vigoare de cétre acesta, personalul sau. salariat sau contractat de
acesta, inclusiv conducerea sa, subordonatii acestuia, precum si salariatii din teritoriu.

21. Transparenta
21.1. Prestatorul recunoaste dreptul achizitorului de a face publice clauzele prezentului contract si

facturile prin publicarea acestora pe site-ul propriu si implicit de a prelucra datele cu caracter personal in
raport cu obligatiile contractuale si ale Regulamentului UE 679 / 2016.

22. Protectia Datelor Cu Caracter Personal

22.1. Partile trebuie s respecte normele si obligatiile impuse de dispozitiile in vigoare, privind protectia
datelor cu caracter personal.

22.2. Partile infeleg faptul ca normele europene din Regulamentul 679/2016 se aplica oricdrui operator
de date sau imputernicit situat in Uniunea Europeana si oricarei persoane care prelucreaza date cu caracter
personal ale persoanelor vizate situate in Uniunea Europeana sau care le furnizeaza servicii.

Prin urmare, Partile confirma respectarea deplind a urmatoarelor prevederi, inclusiv dar fira a se limita
la:

® capacitatea de a respecta drepturile persoanelor vizate privind stergerea, corectarea sau transferul
informatiilor personale;

e informarea in caz de bresa de date a tuturor destinatarilor relevanti, intr-un interval maxim de 72 ore
s, in cazul Prestatorul nu mai tarziu de 24 ore de la momentul in care o astfel de incilcare a securitatii
datelor a ajuns in atentia acestuia,

e indeplinirea tuturor indatoririlor obligatorii privind documentarea conformirii cu Regulamentul
679/2016.

22.3. Partile pot utiliza datele personale ale semnatarilor in limita contractului pe care il au incheiat,
acesta fiind baza legala a prelucrarii orice prelucrare suplimentara sau in alt scop face obiectul unui acord
separat de prelucrare a datelor, incheiat intre Parti. De asemenea perioada de stocare a datelor personale
prelucrate prin contract este limitatd la perioada corespondentd realizirii obiectului principal al
contractului.

22.4. Datele cu caracter personal schimbate intre Parti nu pot deveni accesibile sau comunicate unor terte
pérti neautorizate sau puse la dispozitie spre utilizare intr-un alt mod. Prin urmare, Pirtile vor lua toate
masurile tehnice si in special organizatorice necesare, in ceea ce priveste obligatiile asumate prin aceasta
clauza:

® vor impiedica persoanele neautorizate sa obtina acces la sistemele de prelucrarea datelor cu care sunt
prelucrate sau utilizate datele cu caracter personal;

e vor preveni utilizarea fara autorizatie a sistemelor de prelucrare a datelor;

® se vor asigura ca persoanele care au dreptul sa utilizeze un sistem de prelucrare a datelor au acces
numai la datele la care au Drept de acces i ca datele cu caracter personal nu pot fi citite, copiate,
modificate sau eliminate fira autorizatie in cursul prelucrérii sau utilizarii si dupa stocare;

® se vor asigura cd datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate fira
autorizatie in timpul transmiterii electronice sau transportului si cé este posibil si verifice si sa stabileasca
catre care organisme se doreste sa se efectueze transferul datelor cu caracter personal prin mijloace de
transmitere a datelor;

® se vor asigura ci pot verifica si stabili daci si de cétre cine au fost introduse, modificate sau eliminate
datele cu caracter personal in/din sistemele de prelucrare a datelor:
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® se vor asigura cd, in cazul unei actiuni de prelucrare a datelor cu caracter personal, datele sunt prelucrate
strict in conformitate cu prezentul contractul incheiat intre Parti;
® se vor asigura ca datele cu caracter personal sunt protejate de distrugere sau pierdere accidentala se vor

asigura ca datele colectate in scopuri diferite pot fi prelucrate separat.

.........................

exemplare originale, cate unul pentru fiecare parte.

CHIZITOR
Directia Genérala de Salubritate Sector 3

irector Gene
Valentin/Nedelgu
Director Directia Coldctare Deseuri

Director Diregtia dtenie Domeniul Public Si
pezire

Sef Séiviciul Monitorizare
Sef Serviciul Comerci\i’ si Recuperiri Creante
Sef Serviciul E¢onomic
Sef Serviciul Achizitii

Biroul Juridic si Contencios
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PRESTATOR
Tracking Waste Management SRL
Administrator



Anexa nr. 1 la contractul de prestiri servicii nr. 16859/31.05.2023
Descrierea serviciilor de mentenanti lunari

Actiuni realizate zilnic :

v

Monitorizarea traficului pe aplicatie si filtrarea traficului de tip atac cibernetic. Securitatea

informatiilor este asigurata in 2 moduri: hardware si software
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la nivel hardware accesul este limitat avand in vedere ca serverele de date sunt colocate in Data
Centere cu acces limitat si autorizat;

la nivel software este pe doua nivele de securitate;

accesul la interfata web este realizata numai prin conexiune SSL (Secure Sockets Layer);
accesul la baza de date se realizeaza prin acces VPN.

Verificarea parametrilor hardware raportati de server (temperatura componente, turatie cooler,
tensiuni de alimentare pentru processor si memorii)

Verificarea gradului de incarcare a resurselor hardware alocate aplicatiei (processor, memorie,
capacitate de stocare)

Verificarea gradului de incarcare a resurselor software alocate pentru aplicatie (utilizatori
unici, numar de sesiuni deschise simultan )

Backup aplicatie (baza de date si aplicatia software). Sistemul de backup al informatiilor se
realizeaza:

la nivel global backup-ul se realizeaza dupa urmatorul plan:

saptamanal pentru ultimele 6 luni

lunar pentru ultimele 12 luni

la nivel de aplicatie backup-ul se realizeaza dupa urmatorul plan:

zilnic — ultimele 3 luni

saptamanal — ultimele 6 luni

lunar — ultimele 12 luni

Testare si restaurare backup pe server separat pentru verificare integritate backup realizat.
Verificare si testare servicii acces server fip, key de de acces, porturi deschise, ip-uri filtrate si
vpn

Verificare log-uri server app frontend / rezolvat anomalii, probleme, daca e cazul

Verificare integritate app frontend - teste, laravel-dusk / rezolvat anomalii, probleme, daca e
cazul

Verificare log-uri server app backend / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri mysql backend / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri redis backend / rezolvat anomalii, probleme, daca e cazul

Verificare integritate app backend - teste, phpunit / rezolvat anomalii, probleme, daca e cazul
Verificare log-uri server app api / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri mysql api / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri redis api / rezolvat anomalii, probleme, daca e cazul

Verificare integritate app api - teste, phpunit / rezolvat anomalii, probleme, daca e cazul
Verificare log-uri server workers / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri mysql workers / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri redis workers / rezolvat anomalii, probleme, daca e cazul

Verificare integritate app workers - teste, phpunit / rezolvat anomalii, probleme, daca e cazul




Verificare log-uri server websockets / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri mysql websockets / rezolvat anomalii, probleme, daca e cazul

Verificare log-uri redis websokets / rezolvat anomalii, probleme, daca e cazul

Verificare integritate app websockets - teste, phpunit / rezolvat anomalii, probleme, daca e
cazul

NN NN

Actiuni realizate lunar:

v" Inspectia fizica a serverelor din data center
Verificarea tensiunii de backup din data center
Verificarea temperaturii din rack-ul dedicate serverelor
Aspirarea componentelor hardware de impuritati acolo unde este cazul
Monitorizarea si schimbarea componentelor hardware care au depasit orele de functionare
specificate in garantie

Actualizare(update) os server app frontend
Actualizare(update) componente app frontend
Actualizare(update) os server app backend
Actualizare(update) server mysqgl backend
Optimizare/curatare baza de date mysql backend
Actualizare(update) redis backend
Optimizare/curatare baza de date redis backend
Actualizare(update) componente app backend
Actualizare(update) os server app api
Actualizare(update) server mysql api
Optimizare/curatare baza de date mysql api
Actualizare(update) redis api

Optimizare/curatare baza de date redis api
Actualizare(update) componente app api
Actualizare(update) os server app workers
Actualizare(update) server mysql workers
Optimizare/curatare baza de date mysql workers
Actualizare(update) redis workers
Optimizare/curatare baza de date redis workers
Actualizare(update) componente app workers
Actualizare(update) os server app websockets
Actualizare(update) server mysql websockets
Optimizare/curatare baza de date mysql websockets
Actualizare(update) redis websockets
Optimizare/curatare baza de date redis websockets
Actualizare(update) componente app websockets
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Infrastructura hardware:

Capacitate, volum de date, infrastructura hardware:




e (CPU: 2 x 6 core (12 threads/CPU);

e RAM: 256GB RAM:

e Storage SSD: 2x2TB GB (RAID1);

e Conectivitate server: 1Gbps;

Ia de Salubritate Sector 3

D rectmneml
alentj delcuy
Director Directia Colgctare Deseuri

Director Direcfia Guritenie Domeniul Public Si
SEApezire

Sef Servi¢ivl Mohitorizare
Sef Serviciul Comercial §i Recuperiri Creante
Sef Serviciul E€onomic
Sef Serviciul Achizitii

Biroul Juridic si Contencios

PRESTATOR
Tracking Waste Management SRL
Administrator



